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Inledning

Projectplace ar en séker internettjanst for samarbete och projektledning. Vi tillhan-
dahaller en miljo med hdg tillganglighet och sekretess for att sakerstélla att vara
kunders data aldrig hamnar i oratta hander. Eftersom sékerheten &r mycket viktig
for vara kunder avsatter vi stora resurser for att standigt utveckla och forbattra de
interna processerna samt informations- och systemsékerhet.

Det hér dokumentet ska ge information om vart sékerhetsarbete samt beskriva hur
Projectplace tilmdtesgar de stranga sakerhetskrav som foretag och myndigheter
har. Vi tacker foljiande sakerhetsrelaterade d&mnen:

Anvéandarregistrering och autentisering
Losenordssékerhet

Atkomstkontroll

Datakryptering

Fysisk sékerhet och applikationssakerhet
Backup och datalagring

Katastrofraddning och incidenthantering

NNENSNSNANS

Interna rutiner

Projectplace konsulterar erfarna sakerhetsexperter for intrangstest och
genomgang av nya funktioner innan de produktionssatts. En kopia pa
certifikatet fran det senaste intrangstestet kan lamnas ut vid forfragan.
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Anvandarregistrering & autentisering

Anvandarregistrering och autentisering

Att skapa anvandarkonton

Nar man skapar ett nytt anvandarkonto hos Projectplace véljer anvandaren ett
I6senord som maste innehalla minst sex tecken. Registreringsprocessen krypteras
via Secure Sockets Layer (SSL) for att sékerstalla att anvandarinformationen aldrig
Overfors i klartext. Projectplace utfardar inga systemgenererade [dsenord och skickar
inga l6senord via e-malil till anvandaren.

Anvandaren maste skriva in en giltig e-mailadress som anvandarnamn for att be-
krafta anvandarkontot. Om adressen inte ar giltig kan registreringsprocessen inte
fullfélias och anvandarkontot skapas inte.

Inloggning och autentisering

Anvandaren kan endast komma &t Projectplace via en krypterad inloggningssida och
genom att ange en giltig kombination av anvandarnamn (e-mailadress) och l6senord.
Om inloggningsforsoket lyckas, anvands en unik sessionscookie for att identifiera
anvandaren. Efter en langre periods inaktivitet upphdr sessionscookien att gélla och
anvandaren maste logga in pa nytt for att kunna arbeta med Projectplace.

Om anvandarnamnet och l6senordet inte matchar varandra ger Projectplace anvan-
daren besked om att inloggningen misslyckades. For att forhindra att information
lamnas ut till potentiella inkréktare talar inte meddelandet om vilken del av inlogg-
ningen som misslyckades.

Brute Force-skydd

Projectplace anvander sig av s.k. brute force-skydd for att férhindra l&ngvariga at-
tacker med ordlistor (dictionary attacks) mot anvandarkonton och I&senord. Om en
anvandare upprepade ganger misslyckas att skriva in en giltig kombination av anvan-
darnamn och I6senord, lases kontot under en viss tid.
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Losenordssakerhet

Lésenordslagring

Alla I6senord krypteras med SHA1-algoritmen nér de skapas och kan inte utlasas av
nagra anstéllda hos Projectplace. Projectplaceanstéllda kan inte hamta férlorade eller
gldmda I6senord. Om en anvandare gldmmer eller forlorar sitt 16senord for att kunna
komma at Projectplace maste han eller hon ga igenom en procedur for att fa tillbaka
|6senordet (se nedan).

Lésenordskrav
Minsta langd for ett 16senord &r sex tecken. Riktlinjer med hégre I6senordskrav kan
implementeras pa tva nivaer:

v Per projekt (av projektets huvudadministrator)

v Per foretag for alla projekt (av administratéren av ett Enterprise Edition). En féretags-
Overgripande I6senordspolicy inkluderar &ven externa medlemmar i foretagsprojekt.

Om ett I6senord inte stdmmer med policyn nekas atkomst till projektet eller kontot.
De valbara l6senordskraven inkluderar:

v/ Minsta langd pé &tta eller tio tecken

v/ En kombination av bokstaver och siffror

v/ En kombination av stora och sma bokstéver

v/ En maximal [ésenordsgiltighet i 30, 90 eller 180 dagar (fér Enterprise Edition).

For optimal sakerhet rekommenderas ett langt Idsenord som innehéller bade stora
och sma bokstaver samt siffror. Dessutom har varje anvéandare mojlighet att ange en
I6senordsfraga och ett svar for att aterfa ett forlorat I6senord.

Aterfa ett forlorat I6senord

Om en anvandare glommer eller forlorar sitt [dsenord for att komma in i Projectplace més-
te ett nytt I6senord hamtas via en standardiserad procedur pa Projectplace webbplats.
Anvandaren maste ange anvandarnamnet och, om han eller hon s valt, en I6senordsfra-
ga for att f& instruktioner om hur han eller hon ska gé vidare for att komma &t Projectplace.

Anvandarnamnet maste vara exakt detsamma som det som anvandaren angav nar han
eller hon skapade anvandarkontot. Om e-mailadressen som utgér anvandarnamnet har
blivit ogiltigt kan anvandaren inte hamta losenordet och ateraktivera anvandarkontot.

Om anvandaren angett en I6senordsfréga men inte svarar ratt, maste anvandaren
kontakta Projectplace support for att fa hjélp.

Efter lyckad autentisering far anvandaren ett e-mail med instruktioner om hur han eller
hon véljer ett nytt I6senord till Projectplace. Mailet innehaller en tidsbegransad en-
gangslank for att forhindra missbruk.
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Atkomstkontroll

Pa Projectplace ser en avancerad sékerhetsapplikation till att informationen
endast kan nés av anvandare med ratt behorighet. Atkomstkontrollen genomférs
vid varje anvandarhandling.

Datakryptering

Klient-server-kommunikation

Projectplace anvander sig av datakryptering pé flera nivaer for att garantera maxi-
mal informationssékerhet. All klient-server-kommunikation krypteras via Secure
Sockets Layer (SSL) for att forhindra att information aventyras eller kan kommas éat
av tredje part vid dverforing. SSL-certifikatet for Projectplace utfardas av VeriSign,
Inc eller en VeriSign-partner.

En hanglassymbol i webblasarens adresslista visar att kommunikationen pa webb-
sidan ar krypterad. Genom att klicka pé laset kan anvandaren kontrollera detaljerad
certifikatsinformation och godkdnna dess autenticitet.

Databaslagring

Alla dokument som lagras pa Projectplace krypteras automatiskt med en unik
nyckel via AES-192-krypteringsalgoritmen. De sparas sedan anonymt s& att de
inte kan identifieras. Krypteringsnycklarna lagras separat och atgarder har vidtagits
for att férebygga olovlig atkomst till bade det krypterade dokumentet och dess
motsvarande krypteringsnyckel.
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Fysisk sdkerhet och applikationssakerhet

Fysisk sakerhet

Servermiljon for Projectplace finns pa tva separata platser som drivs av Qbranch
365/24 AB i Stockholm. Qbranch AB (www.gbranch.se) ar en Ibnsam och snabb-
vaxande [T-tjansteleverantdr med AAA-rankning. Foretaget &r certifierat enligt ISO
20000 for [T-tjansteforetag och tillhandahaller serverhallar med fysisk sékerhet dyg-
net runt, inklusive omfattande identifieringssystem, automatiskt brandskydd, klimat-
kontroll och sékrad stromtillférsel. De tillmdtesgar dessutom de stranga krav som
stallts upp av den internationella standarden VDMA 24991

Natverksskydd

Det nétverk som innehaller servrarna for Projectplace skyddas av brandvaggar och
intrdngsdetekteringssystem. Dessutom bevakar och analyserar vi brandvaggs- och
systemloggar proaktivt for att identifiera ovanliga trafikmdnster, potentiella intrangs-
forsdk och andra hot mot sékerheten. Projectplace anvéander sig ocksa av natverks-
tjanster som tilhandahalls av Qbranch 365/24 AB.

Internetuppkoppling

Genom Qbranch ar Projectplace uppkopplad till internet via flera natverksleverantorer
i en BGP-routingmiljd. Om en internetleverantor skulle fa kapacitets- eller driftspro-
blem, kan de andra leverantdrerna anda garantera full tillganglighet for Projectplace.

For ndrvarande ar de huvudsakliga natverksleverantérerna TeliaSonera International
Carrier och IP-only. Dessutom underhaller Qbranch en direktuppkoppling till SOL-IX
Internet Exchange i Stockholm.

Redundans i flera lager

Nétverksinfrastrukturen fér Projectplace &r konstruerad med tanke pa komplett redun-
dans och maximal tillganglighet. All affarskritisk natverks- och serverutrustning, inklusive
routers, brandvaggar, applikations- och databasservrar samt lagrings- och nétverkska-
pacitet, har utvecklats och konfigurerats for sémilos éverféring om nagot skulle handa.
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Faéljande ritning beskriver den allménna systemtopologin for Projectplace:

Fallover link

Operativsystem och databasséakerhet.

Alla produktionsservrar for Projectplace &r hardade pa operativsystemniva. Alla
onddiga anvandare, tjanster, applikationer och protokoll har tagits bort och syste-
men underhalls pa rekommenderade patchnivaer. Atkomst till servrar och produk-
tionsdatabaser ar begransad till ett minimum och skyddas av starka I6senord och
andra sakerhetsatgéarder.

Serverhantering

All information som laggs in eller laddas upp av en anvandare till Projectplace ags
av anvandaren. Anstéllda hos Projectplace kan inte komma at servern direkt, med
undantag av vad som kravs for systemhantering, underhall och backup.

Projectplace anvander sig inte av ndgon utomstaende leverantdr for systemun-
derhéll. Driftsteamet for Projectplace skoter all system- och nétverkshantering, allt
underhall och alla backuper.
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Backup och datalagring

Projectplace anvander sig av speglings- och backuprutiner i flera steg fér produk-
tionsdatabaserna och dokumentlagringssystemen. Backuperna har som enda

syfte att terstélla hela produktionssystemet om systemet skulle réka ut for en svar
krasch. Det ar inte majligt for Projectplace medarbetare att aterstalla enskilda projekt
eller dokument fran dessa backuper.

All data som finns lagrad pa de priméra databasservrarna speglas till sekundara servrar
i realtid. De sekundéara servrarna befinner sig i den andra Qbranch serverhall och ar kon-
figurerade att automatiskt ta 6ver produktionsuppgifter om en primar server kraschar.
Varje vecka genomfors fulla databasbackuper till en backupserver pa annan plats.

Dokumentkopiering och backuprutiner féljer liknande principer. Fillagringen bestar
av flera Storage Area Networks (SAN) som befinner sig pa olika platser. All data i
det primara SAN kopieras till ett sekundart lagringssystem i realtid.

Varje natt utfor systemet en automatisk differentiell backup for alla dokument som
har skapats eller &ndrats inom de senaste 24 timmarna. Dessa backuper sparas i
sju dagar innan en ny backupcykel paborjas.

| tillagg till de nattliga backuperna gors veckovisa backuper pa den senaste veckans
andringar. Dessa backuper sparas i fyra veckor. Alla dokumentbackuper genomfors
pé det sekundara SAN. Alla backuper krypteras och krypteringen av kunddata beva-
ras vid alla steg i backupprocessen.

Projektdata bevaras i backuper under 30 dagar efter att anvandaren raderat den,
t.ex. genom att tomma ett projekts papperskorg eller avsluta ett kundprojekt.
Raderad data kan emellertid inte aterskapas eftersom backuperna endast ar
avsedda for katastrofraddning.

Katastrofraddning och oférutsedda handelser

Produktionssystemet for Projectplace ligger i ett multi-site cluster pa tva geografiskt
atskilda platser. Alla viktiga servrar och applikationer finns installerade péa bada plat-
serna och sakerstaller att driften inte stors vid ett stérre avbrott eller katastrof. Om en
av platserna skulle krascha ar den andra platsen konfigurerad att ta dver alla produk-
tionsuppgifter med minimala serviceavbrott och kapacitetsférluster.

| handelse av storre avbrott eller katastrof pa en eller bada platserna kommer ett
nodatgardsteam bestaende av utvalda Projecteplacemedarbetare att aktivera
katastrofraddningsplanen.
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Interna rutiner

Informationssékerhetspolicy (ISO 27001)

FOr oss ar det viktigt att folja hdgsta maojliga sékerhetsstandarder inte bara vad géller
applikations- och systemséakerhet, utan aven informationssakerhet. Darfor foljer vi
reglerna och rekommendationerna for ISO 27001. Standarden géller hela féretaget
och anger rutiner for bl a informationsklassificering och personsekretess.

Utvéardering av hot och riskbedémning

Nya s&kerhetsrisker och hot utvarderas kontinuerligt med hjélp av den svenska
miniriskmetoden for att sékerstélla att Projectplace utvecklas och driftas sékert. For
extern verifiering konsulterar vi regelbundet professionella och erfarna sékerhetsex-
perter for sakerhetsrevisioner och intrangstest.

Personalutbildning

Projectplaces medarbetare som arbetar med systemutveckling och systemunder-
hall ska regelbundet genomga sékerhetsutbildningar for att kunna halla sig uppda-
terade med den senaste utvecklingen.

Foretaget lagger stora resurser pa utbildning fran utbildningsféretag och sékerhets-
experter for att garantera att Projectplace besitter spetskompetens inom sakerhet.

Séakerhetspolicy

Projectplace har gjort en extern sakerhetspolicy tillganglig for att visa féretagets enga-
gemang inom sékerhet. Den visar Projectplaces atkomst- och sékerhetsrutiner och
finns tillganglig pa Projectplace webbplats: www.projectplace.se/sakerhetspolicy/.

Integritetspolicy

Projectplace har tagit fram en sekretessforklaring for att forklara hur féretaget samlar
in och sprider anvandarrelaterad information. Forklaringen finns tillgénglig pa Project-
place webbplats: www.projectplace.se/integritetspolicy/.
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Projectplace International, tidigare k&nt som Projektplatsen, ar marknadsledande i Europa inom
projektsamarbete pa webben. Sedan 1998 har Projectplace varit pionjéar inom utvecklingen av
projektverktyg online, inspirerat av Social Project Management.Tjansten &r tillganglig pa sju sprak
och hittills har 6éver 600 000 anvant verktyget till att forbattra kommunikation och samarbete i
sina projekt. Foretaget har drygt 120 anstallda med huvudkontor i Stockholm och lokala kontor i
Frankfurt, Amsterdam, Oslo och Képenhamn. Besok oss pé www.projectplace.se




